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QUI SUIS-JE

• Pascal CONNEN DE KERILLIS

• Formateur et assistant en informatique

• Intervention à domicile

• Nantes Métropole /Ancenis

• Téléphone : 07 69 69 30 69
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EXEMPLES D’INTERVENTIONS

• Initiation informatique (Windows et Mac) et tablettes 

• Apprendre à ranger ses fichiers

• Communiquer avec ses proches

• Apprendre à rédiger un courrier

• Savoir classer ses photos, les (faire) imprimer, les partager

• Protéger son ordinateur, ses données, sa vie privée

• Utiliser les réseaux sociaux

• Les formalités administratives en ligne

• Mettre en service son matériel



Sécurité numérique



•Une bonne arnaque c’est quoi ?

–Je connais.....
–Cela m’intéresse….ou cela m’inquiète…
–Je peux y croire

•MAIS C’EST UN PIEGE !!!!



L’ESCROC : (IL elle) veut quoi ?

•GAGNER DE L’ARGENT sans trop se fatiguer
–Me demander une rançon, une aide
–Me soutirer une carte bancaire
–Me pirater ma messagerie
–Installer un virus sur mon ordinateur, ma tablette, 
mon smartphone







AU SECOURS….UN AMI A DES PROBLEMES 

•Ça ressemble au courriel 
d’un ami mais….
–Ça ne va pas j’ai un 
problème
–Je ne peux pas t’expliquer
–Ne m’appelle pas par 
téléphone
–Réponds moi vite par mail

•MAIS C’EST UN PIEGE !!!!
•POUBELLE



LES NOMBREUX MAILS OU SMS DE LIVRAISON



UN CADEAU C’EST TOUJOURS CHOUETTE

Une adresse bidon
Une promesse mirobolante
Cliquez pour recevoir !

POUBELLE



Cadeaux



Le faux support technique

• En naviguant sur Internet, mon 
écran s’affole de messages 
stressants

• Information : votre ordinateur est 
infecté

• Obligation : agir de suite, ne pas 
l’éteindre

• LA solution : téléphonez moi…..

ARRETER L’ORDINATEUR ET LE 
REDEMARRER 



Prélèvement rejeté





VOUS Êtes un pédophile

C’est gros !!!

Mails faut croire que ça 
marche !!!

POUBELLE



DE PLUS EN PLUS DE TENTATIVE PAR SMS

• De plus en plus de tentative d’arnaque 
par SMS

• Dernière en date, arnaque à la carte 
vitale

ATTENTION : AUCUNE administration, 
banque ou autres opérateurs 
téléphoniques ne vous adressera un 
SMS avec un numéro commençant par 
un 06 ou un 07



Signalez le message frauduleux sur la plateforme 33700 ou transférez-le par SMS au 33700



Quelles solutions et 
bonnes pratiques pour 
utiliser le numérique 
sereinement ?



UNE ATTITUDE RESPONSABLE

•N’ouvrez pas votre ordinateur à qui vous n’ouvrez 
pas votre porte.
•Toujours remonter à la source : 

•AMELI vous annonce un remboursement ? Connectez vous à votre espace AMELI
•LES IMPOTS vous demandent de payer : Connectez vous à votre espace 
personnel 
•ORANGE vous demande de réinitialiser votre mot de passe : idem ou contacter 
votre service commercial
•EDF va vous couper l’électricité : appeler EDF ou connectez vous sur votre 
compte EDF







52 % des utilisateurs utilisent le même mot de passe

38 % des utilisateurs piratés, continuent à utiliser le même mot de passe

95 mots de passe en moyenne par personne

Mot de passe le plus utilisé ?

123456

MOTDEPASSE

AZERTY

GESTION DES MOTS DE PASSE





Mots de passe

MOT DE PASSE

PHRASE DE PASSE



Qu’est-ce qu’un bon mot de passe ?

•12 caractères
•Unique pour chaque site ou service
•Mémorisable
•Sans données personnelles
•Incohérent
•Contenant chiffres, caractères spéciaux, majuscule et 
minuscule

Comment fait-on ?



La technique
1. Choisir une phrase qui ne veut rien dire : J’ai acheté 4 CD pour 100 €.
2. Définir sa base de MDP sur 8 caractères en respectant Majuscule, 

minuscule chiffre et symbole: 
3. Ght4CD%€ constituera ma base
4. Reste à rendre unique ce mot de passe
5. Définir une règle pour placer les 4 derniers caractères :

Ght4CD%€ORan MDP pour Orange
Ght4CD%€ DOct MDP pour Doctolib

Ght4CD%€AMel MDP pour Ameli
Autre base « un tiens vaut mieux que deux tu l’auras » donnera 1tvmQ2tl’A.

6. Je me souviens de ma base et de la règle pour les 4 restants
7. Vous venez d’adopter une stratégie de mot de passe « sure »



•LE site de référence
•https://www.cybermalveillance.gouv.fr/

•Tester votre mot de passe
•https://nordpass.com/fr/secure-
password/



Gestionnaire de mots de passe

•Coffre fort numérique

Stockent les mots de passe de façon sécurisée
Stockent les identifiants de façon sécurisée
Cryptent les données
Génèrent des mots de passe
Permettent de n’avoir qu’un seul mot de passe

Keepass
(gratuit)

Dashlane

(gratuit, synchronisation payante)





•L ’antivirus de Windows (Windows Defender) 
suffit dans l’immense majorité des cas
•Solution gratuite : AVAST antivirus
•1 seul anti-virus sur votre machine
•Important de le mettre à jour
•Planifier des analyses régulièrement



SAUVEGARDER VOS DONNEES

•En cas de piratage mais aussi de perte, de vol 
ou de casse,  la sauvegarde est l’UNIQUE moyen 
de retrouver ses informations :
–Photos, Contacts,  fichiers, messages…..

•Sauvegarder régulièrement toutes vos données
•PC, Tablettes, Téléphones
•Utilisez un support externe  type clé USB ou 
disque externe
•Le cloud peut aussi être une solution.



LES MISES A JOUR

•Appliquer les mises à jour de sécurité sur tous vos 
appareils dès qu’elles vous sont proposées

•Windows propose des mises à jour régulières qu’il faut 
appliquer

•Corrections de failles de sécurité qui pourraient être 
utilisées par des pirates

•Mises à jour également sur vos téléphones ou tablettes ( 
point rouge qui apparait sur l’icône paramètres)



Sécurité numérique
•Méfiez vous des messages alarmistes ou inattendus reçus par mail, 
SMS ou chat

•Vérifiez bien les sites sur lesquels vous allez faire vos achats 
–Présence du cadenas et httpS

•Maitrisez vos réseaux sociaux
–Mots de passe, informations confidentielles
–Autorisations limitées

•Evitez les réseaux WiFi publics ou inconnus
–Souvent mal sécurisés et cible des pirates

•N’enregistrez pas vos mots de passe dans Google 




