CONFERENCE SUR LA SECURITE INFORMATIQUE

\ MonAssistant
| ' Numerigue

N

Pascal CONNEN DE KERILLIS www.MonAssistantNumerique.Com



QUI SUIS-JE

MonAssistant
! ; Numerigue

N

Pascal CONNEN DE KERILLIS
Formateur et assistant en informatique

Intervention a domicile La perRsonne

Nantes Métropole /Ancenis
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EXEMPLES D'INTERVENTIONS

* Initiation informatique (Windows et Mac) et tablettes
* Apprendre a ranger ses fichiers

 Communiquer avec ses proches

Apprendre a rédiger un courrier

Savoir classer ses photos, les (faire) imprimer, les partager

Protéger son ordinateur, ses données, sa vie privée

Utiliser les réseaux sociaux

* Les formalités administratives en ligne MON
* Mettre en service son matériel FO -|-
La personne
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Une bonne arnaque c’est quoi ?

—Je connais.....
—Cela m’intéresse....ou cela m’inquiete...

—Je peux y croire
*MAIS C’EST UN PIEGE !!!!



LESCROC : (IL elle) veut quoi ?

*GAGNER DE CARGENT sans trop se fatiguer

—Me demander une rancon, une aide
—Me soutirer une carte bancaire
—Me pirater ma messagerie

—Installer un virus sur mon ordinateur, ma tablette,
mon smartphone



(# Nouwveau |V € Répondre | V e, 1T & x <

SOCIETE
GENERALE

Decouvrez Le Pass Securite

Afin de prevenir |'utilisation frauduleuse des cartes bancaire sur Internet, Societe
Generale est dotee d'un dispositif de controle des paiements. Ce service est
entierement gratuit

Notre systeme a detecte que vous n'avez pas active Pass securite
Cliquer ici pour activez ce service

MOUVEAU: Votre identifiant evolue
MNOTE : Ne pas repondre a ce courrier electronique car il est emis
automatiguement depuis une adresse technigue

Cordialement

Raphael krivine - T““g
Directeur de la relation clients ?“‘S“
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De: "BanquePopuiaire” <secupassorange Ir>
Objet: Avertissement
Date: 25 mai 2021 a 05:22

BANQUE POPULAIRE

Bonjour,

Grace au service Secu’pass, vous pouvez sécunser vos données de cartes bancaires.
Ainsi, les nsques d'utilisation frauduleuse de vos données lors des transactions en ligne sont limités.
Selon vos choix el vos besoins.

Verifiez Vadresse email

(2]

Aclivaz maintenant -

| http://codysipes.com/egi-bin/

Si vous n'activez pas ce service, nous sommes désolés de vous informer que nous ne pouvons

Soyez prudent avec les liens
et ne cliquez pas

3

pas vous alder, en cas d'utilisation frauduleuse. «

Cordialement,
Banque Populaire.

Soyez attentif au contenu et
au niveau de langage
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AU SECOURS....UN AMI A DES PROBLEMES

*Ca ressemble au courriel
d’u N a ml ma |S :_.._..De Ghislain
ceee  Envavé :ieudi 21 mars 2019 10:59

_Ca ne va pas jiai un Obijet : Ghislaine
probleme

—Je ne peux pas t’expliquer

—Ne m’appelle pas par Ghislaine
téléphone

~ Bonjour,
- Dis moi, ou es-tu actuellement 7 |
Pourrals -je te parler parmail-en toute confidentialité. ’?

—Réponds moi vite par mail
*MAIS C’EST UN PIEGE !l

*POUBELLE



LES NOMBREUX MAILS OU SMS DE LIVRAISON

From: ChronoPost-International@mon-dossier-restriction.cc
<ChronoPost-International@mon-dossier-restriction.cc>
Sent: Friday, November 20, 2020 11:14 AM

TJo: XXXXXXX@hotmail.com <=XXXXXXX@hotmail.com>
Subject: Avis !

ﬁ chronopost

Bonjour,

A titre de rappel, Chronopost vous informe que votre envoi n°1550377 ** 0935K
est toujours en attente d'instruction de votre part.

Veuillez confirmer le tarif des frais de livraison (2,99 EUR) et I'envoi de colis en
cliquant sur

lien suivant:

Bien cordialement,
Chronopost International

ﬁ dpdgroup

Message
Aujourd’hui 12:12

Nous avons essayé de livrer
votre colis LP995215701FR,
mais il n'y a aucun
affranchissement. Suivez les
instructions ici: http://bit.do/
fHXvw

Cher(e) ,vous devez
payer 1.95€ TVA pour
votre colis,payer en
ligne et eviter les frais
de dedouanement(15€):
http://m9d.us/9aqgsx




UN CADEAU C'EST TOUJOURS CHOUETTE

m|eaBME 18, afmnTe us
Une adresse bidon - /
Une promesse mirobolante
Cliguez pour recevoir !
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Félicitation! Vous étes admissible au
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Cadeaux

récepti... @) - Decathlon [Bon d'achat] en attente d'activation
. De [1] notification client 2"
A -@fﬁae.fr b iy
Répondre & info@ds.lesmailselysees.fr 2
: a Date 2018-04-17 00:04
[ 3 ]
ite Met Bonjour

Vous avez été séléctionné parmis de nombreux candidats !
Vous pouvez recevoir une des 10 cartes cadeaux d'une valeur de 100 €

i i a depenser dans votre magasin de sport préféré |

2 Merci de confirmer votre adresse pour valider votre participation :
Decathlon [Bon d'achat] en attente d'activa

De [1] notification client L'

. 8+ = 47054311 5 A
A e i CARTE sportive

Répondre 3  info@ds.lesmailselysees.fr .

Diate 2018-04-17 00:04 b Cliquez ic'.
1 00 € DECATHLON pour confirmer votre
de ,
A: |

RSPORT
= adresse de réception
GO

f "
ISPORT]

Valable dans votre magasin de sport préféré

dans l'attente de |la validation de votre adresse,

Guillaume F.
Service commercial




: 365

{3} Scanner

acceder ou redéemarrer cet ordinateur. [gnorer cet ayv sment critique peut
entrainer la perte de donnees sur ce systeme. Veui ntacter e support

immediatement afin qu'un ingénieur Microsoft puisse vous guider a travers les

etapes de depannage par télephone

= tzhamts de messager
= KEOLE O QRAGE DONCEnmE
= iarisfrar Facebook

Scannar  Scan Schedu TR, SRR

== Centre de sécurité Windows Defender X

App: Ads fancetrack(2).dil
Threal Detected: Trojan Sprwvare

Laccés a ce PC a é1é bloqué pour des raisons de sécurité.
Contacter Massistance Windows: 09 77 19 1R

[ oo | [ o]

Office Cutlook

Le faux support technique

Laccés a cet ordinateur a été blogue pour des raisons de sécurité, Ne pas

En naviguant sur Internet, mon
écran s’affole de messages
stressants

Information : votre ordinateur est

infecté
Obligation : agir de suite, ne pas

I’éteindre
LA solution : téléphonez moi.....

ARRETER LUORDINATEUR ET LE
REDEMARRER



Prelevement rejeté

+ Message du 10/11/18 13:01

- De : noreply-mobile@orange.fr

- Objet : Attention, aucun moyen de paiement valide n'est enregistré sur votre compte

5 Le service clients Orange

Votre facture Internet est en ligne

Réf.mail : 00655

il
e :
u& Pour nous contacter : contact.orange.f

Bonjour,

Nous vous informons par écrit que le dernier réglement de vos services du mois de novembre
2018 semble avoir échoué.

>

> Malheureusement |a transaction n'a pas abouti et nous avons du annuler votre paiement. Nous
avons déja eu des contacts avec votre bangue afin de solutioner ce probléme, mais le probléme
semble persister et nous ne pouvons plus donner suite a cette premiere transaction.

>

> Pour accéder & votre facture, connectez-vous avec votre adresse de messagerie et votre mot
de passe associé.\otre mot de passe est strictement personnel. Ne le communiquez pas a un

tiers.
>

>

Accéder a votre espace client

>

>
Nouveau ! Vous pouvez choisir I'adresse email de votre choix pour la réception de cette
information facture. Vous pouvez également étre informé par SMS si vous le souhaitez.
>

> Pour modifier vos coordonnées, rendez-vous dans votre es;

Merci de votre confiance.
Le service clients Orange

Orange et moi : gérer facilement votre contrat mobile, suivi
consommation, factures, options ... "pB

Télécharger I'appli
gratuite

>

Merci de ne pas répondre a ce courrier électronique. Pour |
Orange ne vous contactera jamais par téléphone, mail ou S
passe ou votre numéro de carte bancaire, & s ylus >

:ontacter ou indiguer une emeur de destinataire

, dans le seul but de vous demander votre mot de

Retrouvez Orange sur

Orange, SA au capital de 10 640 226 396 euros, siége social 78 rue Olivier de Serres - 75015 Paris - 380 129 866
RCS Paris



De : Amlli <ammaeli32650025002539 @savman.se>
Envoyé Ml vendredi 8 février 2019 13:27

A=

Bonjour,

Vous avez un remboursement non effectué de la part de votre assurance maladie
Notre systéme de gestion des opérations détecte que vous avez le droit a recevoir ce paiement.

Montant 127.95€
Référence Ameli-A8605W

Pour accepter le paiement rapide en ligne cliquez sur le lien suivant et enregistrer les informations de remboursement :

https://assure.ameli.fr/suivre/mon-remboursement/

Consultez dés maintenant la messagerie de votre compte ameli ou depuis I'application pour smartphone ou tablette.
Avec toute mon attention,
votre correspondant de I'Assurance Maladie.

https://t.co/pohX3R7fn6



VOUS Etes un pédophile

DIRECTION CENTRALE DE LA POLICE JUDICIAIRE
DIRECTION DE PROTECTION DES MINEURS

A volre attentbon :

Je suiz Mr Christophe MOLMY,
Commissaire divisionnaire, chef de la brigade de proteciion das mineurs (BPM).
Je vous contacle peu aprés une saisia informatioue de cyber-infiltration

Autorisée, nolamment en mabiéne de pédopomographie, pédophilie, Cyber pomographie,

exhibiionnisme, frafic sexuel depuis 2009,

Vous faites l'objet de plusieurs poursuites judiciares en vigueur
Padopomographie
Padophilie
Exhibihionnisme

Cybar pormagraphie

C’est gros !!!

Mails faut croire que ca
marche !!!

POUBELLE



DE PLUS EN PLUS DE TENTATIVE PAR SMS

1= 2 A

¢ Bro23893570

& lirstant

Apres les derniers calculs annuels
pour lexorcice do votro activite, nous
VOLIE INfOrmons quc veus avos Un
rexmbioursemoent doe S0E. cliouant o
Al bl 308H0C2

* De plus en plus de tentative d’arnaque
par SMS

e Derniere en date, arnaque a la carte
vitale

ATTENTION : AUCUNE administration,
banque ou autres opérateurs
téléphoniques ne vous adressera un
SMS avec un numéro commencant par
un 06 ou un 07/



Crit'Air :
ASSURANCE MALADIE : Urgent CA > :
Votre nouvelle carte vitale est ?;t?easgﬁifu?: L-::éotgistt;;esque

disponible. _ Crédit Agricole muni de la vignette
Remplissez ce formulaire afin de Votre Compte a été bloqué par réglementaire Crit'Air 2022
rester couvert : notre service. veuillez la récupérer sous
https://cpam-contact.fr peine de contravention dans

Débloquer votre compte en vous
(Re)enregistrant a SecuriPass sur
https://secu.c-agricole.link/

les prochaines 48 h
sur le lien ci-joint :

https://critair-f com/

Signalez le message frauduleux sur la plateforme 33700 ou transférez-le par SMS au 33700

Chronopost: une erreur est Netflix : Votre compte est restreint info ANTAI :

survenue lors de la livraison suite a un probléme avec votre mode Vous avez une contravention
de votre colis cliquez ici de paiement, vous devez mettre a impayée d'un montant de 35€ a
pour acheminer votre colis: jour celui-ci en suivant ces étapes : b bl _
https://chronopost-interruption.com https://francestreaming.me/n/fr/ Consultez votre dossier

d'infraction via : hitps://ants-
amende.fr



Quelles solutions et
bonnes pratiques pour
utiliser le numerique
sereinement ?



UNE ATTITUDE RESPONSABLE

*N’ouvrez pas votre ordinateur a qui vous n‘ouvrez
pas votre porte.

*Toujours remonter a la source :

*AMELI vous annonce un remboursement ? Connectez vous a votre espace AMELI

*LES IMPOTS vous demandent de payer : Connectez vous a votre espace
personnel

*ORANGE vous demande de réinitialiser votre mot de passe : idem ou contacter
votre service commercial

*EDF va vous couper |'électricité : appeler EDF ou connectez vous sur votre
compte EDF



'vhtra mot

de passe
doit
comporter
au moins un
chiffre, des
majuscules/
minuscules et

un caracteére
spécial.
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¥

: | o BN |
AGE : 30 * | -
TECHNIQUE : PIRATAGE DE MOTS DE PASSE




GESTION DES MOTS DE PASSE

52 % des utilisateurs utilisent le méme mot de passe

38 % des utilisateurs piratés, continuent a utiliser le méme mot de passe

95 mots de passe en moyenne par personne

Mot de passe le plus utilisé ?

123456 AZERTY

MOTDEPASSE



COMEBIEN DE TEMPS FAUT-IL A UN PIRATE
POUR TROUVER VOTRE MOT DE PASSE 2024

FMombre de MNombres

www hivesystems.comJ/password

rMombres, lettres
majuscules et

Lettres
majuscules et

N omibres, lettres

Lettres -
majuscules et

caractéres R ONRTR R R e miinescules minuscules FEMERLAE LR
symboles

<3 Immediat Iimmediat 3 secs 6 secs 9 secs
5 Immediat g secs 2 mins 5 mins 10 mins
B Immédiat 2 mins 2 heures 5 heures 12 heures
7 i secs 50 mins 4 jours 2 semaines 1 mois
8 37 secs 22 heures 8 mois 2 ans 10 Fans
o & mins 3 semaines [[IIEERE D 15‘1‘ ans L 479 ans
10 thewre [ 2 ansll @l Hkaes §_. oSkans | | 33kans
11 10 heures  [Ea ans | Bokans | _
12 4 jours I dkans [SSGTEEs [ fisamans |
13 Vmois  [ESk ans | ARSI DIEESREIE 1 Mo ons
14 1 an _ 12Md ans 147Md ans B805Md ans
15 | 12ans S cc2rad ans 98N ans 56BN ans
16 | 119 ans. _ 33BN ans S668BnNn ans 3qgd ans
L 0 1k ans 13Md ans 1gd ans 35qd ans 276qd ans
18 i 'l"l_[lr,-,.m:i:s;'r A50mMd ans O1gd ans 2qgn ans T1T9gn ans

IIIHW? 5
. F

> 12 x RTX 4090 | bocrypt
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MOT OASSE

ZPHRASE DE PASSEj




Qu’est-ce qu’un bon mot de passe ?

*12 caracteres

*Unique pour chaque site ou service
*Mémorisable

*Sans données personnelles
*Incohérent

*Contenant chiffres, caracteres spéciaux, majuscule et
minuscule

Comment fait-on ?



& W

La technique

Choisir une phrase qui ne veut rien dire : J’ai acheté 4 CD pour 100 €.

Définir sa base de MDP sur 8 caracteres en respectant Majuscule,
minuscule chiffre et symbole:

. Ght4CD%€ constituera ma base

Reste a rendre unique ce mot de passe

. Définir une regle pour placer les 4 derniers caracteres :

Ght4CD%€0ORan MDP pour Orange
Ght4CD%€ DOct MDP pour Doctolib
Ght4CD%€AMel MDP pour Ameli
Autre base « un tiens vaut mieux que deux tu I'lauras » donnera 1tvmQ2tl‘A.

. Je me souviens de ma base et de la regle pour les 4 restants

Vous venez d’adopter une stratégie de mot de passe « sure »



| E site de référence

*https://www.cybermalveillance.gouv.fr/

*Tester votre mot de passe

*https://nordpass.com/fr/secure-
password/

PasswoaD | dedesedede sy dede iy

cybermalvoillance. gouw. fr




Gestionnaire de mots de passe

* Coffre fort numérique

G% Stockent les mots de passe de facon sécurisée
Q, Stockent les identifiants de facon sécurisée

Qﬁ Cryptent les données

% Génerent des mots de passe

Qh Permettent de n’avoir qu’un seul mot de passe

Dashlane ‘ E ; Keepass
(gratuit, synchronisation payante)

(gratuit)

) O



L'antivirus

L'antivirus, pour "ordingteur, est I'equivalent de la ceinture de securité en voiture,

o Lo ceinture est obligatoire pour securiser ses deplocements en voiture, C'est pareil

pour l'antivirus sur l'ordinateur,

- La ceinture n‘est pas suffisante | elle ne permet pas d'eviter tous les accidents. |l faut
aussi &tre prudent sur la route. Avec 'antivirus, c'est la méme chose ; il fTaut aussi &tre

vigilant lorsgu'on navigue sur internet et reperer soi-méme les dangers.

- Une seule ceinture de sécurite par passager. De méme, il ne faut installer gu'un

seul antivirus pour gue celui-c soit vraiment efficace.



| ‘antivirus de Windows (Windows Defender)
suffit dans I'immense majorité des cas

*Solution gratuite : AVAST antivirus
1 seul anti-virus sur votre machine
*Important de le mettre a jour
*Planifier des analyses régulierement



SAUVEGARDER VOS DONNEES

*En cas de piratage mais aussi de perte, de vol
ou de casse, la sauvegarde est 'UNIQUE moyen

de retrouver ses informations :
—Photos, Contacts, fichiers, messages.....

*Sauvegarder régulierement toutes vos données
*PC, Tablettes, Teléphones

*Utilisez un support externe type clé USB ou
disque externe

*Le cloud peut aussi étre une solution.



LES MISES A JOUR

*Appliquer les mises a jour de sécurité sur tous vos
appareils des qu’elles vous sont proposées

*Windows propose des mises a jour régulieres qu’il faut
appliquer

*Corrections de failles de sécurité qui pourraient étre
utilisées par des pirates

*Mises a jour également sur vos téléphones ou tablettes (
point rouge qui apparait sur I'icone parametres)



Securité numeérique
*Meéfiez vous des messages alarmistes ou inattendus recus par mail,
SMS ou chat

*Verifiez bien les sites sur lesquels vous allez faire vos achats
—Présence du cadenas et httpS

*Maitrisez vos réseaux sociaux
—Mots de passe, informations confidentielles
—Autorisations limitées

*Evitez les réseaux WiFi publics ou inconnus
—Souvent mal sécurisés et cible des pirates

*N’enregistrez pas vos mots de passe dans Google






